THU TUONG CHINHPHU CONG HOA XA HQI CHU NGHIA VIET NAM
— Doc lap - Tw do - Hanh phic

$6: 1017/QD-TTg Ha Néi, ngay 14 thdng 8 ndm 2018

QUYET PINH
Phé duyét P& an giam sat an toan thong tin mang
dbi véi hé thong, dich vu cong nghé thong tin | phuc vu Chinh phi dién ti
dén nim 2020, dinh hwéng dén nim 2025

THU TUONG CHINH PHU
Can cir Lugt TH chirc Chinh phti ngay 19 thang 6 nam 2015;
Can ctr Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;
Can cu Luat An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cr Nghi dinh sb 85/2016/ND-CP ngay 01 thang 7 nam 2016 cta
Chinh pht vé bao dam an toan hé thong thong tin theo cap do;

Cin cir Quyét dinh sb 05/2017/QP- -TTg ngay 16 thang 3 nam 2017 cta
Thu tuéng Chinh phi ban hanh quy dinh Ve hé théng phuong 4n tng ctu
khén cp bao dam an toan thong tin mang quéc gia;

Can cir Nghi quyét 36a/NQ-CP ngay 14 thang 10 nim 2015 cia Chinh
phu vé Chinh phu dién tu;

Xét d& nghi cua Bd truéng Bo Thong tin va Truyén thong,

QUYET PINH:

Pidu 1. Phé duyét P& 4n giam s4t an toan thdng tin mang dbi véi hé
thong, dich vy cong ngh¢ thong tin phuc vu Chinh phu dién tr dén nérp 2020,
dinh hudng dén 2025 (sau day goi tat la D€ an) vdi cac noi dung chi yéu sau:

I. MUC TIEU CUADPE AN
1. Pinh huéng dén ndm 2025

a) M& rong pham vi, nang cao nang lyc giam sat an toan mang, an toan
hé théng thong tin (goi chung 1a giam sat an toan thong tin mang) cho Trung
tam gidm sat an toan thong tin mang quoc gia tai Trung tdm Ung clru khén cap



may tinh Viét Nam (VNCERT) va cac bd, co quan ngang bd, tinh, thanh phd
true thuge Trung wong, cac nha cung cdp dich vu ha tAng mang Internet
(viét tit 1a nha mang ISP) 8 ting cuong kha nang phat hién sém, canh béo kip
thoi, chinh xac vé cdc sur kién, su ¢b, ddu hi¢u, hanh vi, ma dc xam pham, nguy
co, diém yéu, 16 hong 6 kha ning gy mét an toan thong tin mang dbi v6i cc
hé thong thong tin, dich vu cdng nghé thong tin phuc vu Chinh pht dién tir (sau
day viét tit 13 hé thong thong tin phuc vu Chinh phu dién tir).

b) Nang cao tinh hé théng, dong bd va chudn héa cong tic gidm st an
toan théng tin mang cho hé thdng thong tin phuc vu Chinh phi dién tir trén
pham vi ¢ nuéc; ting cudng hidu qua, kha ning phat hién, img phé thn cong,
su ¢b an toan thong tin mang, hudng téi xay dung hé thdng thong tin phuc vu
Chinh phu dién ti bén vimg.

c) Thiét lap duge mang ludi hé théng gidm sat an toan thong tin mang
trén toan qudc, dam bao lién két, lién thong, phdi hop chit chg, hiéu qua giita
gidm sat tdp trung cua Trung tdm gidm sat an toan thong tin mang quoc gla
gidm sat clia cdc nha mang ISP va giam sat co s& cia chil quan cdc hé thng
thong tin.

d) Phat trién dwoc doi ngii chuyén gia phuc vu gidm sét an toan thong tin
mang chuyén nghiép va ky luat.

2. Muc tiéu cu thé

a) Nang cap, mé rong hé théng gidm sét an todn thong t1n mang tai
VNCERT thanh Trung tdm gidm sét an toan thong tin mang quéc gia nhim
nang cao hiéu qua két ndi, thu thép, phan tich dit liu tdp trung phuc vu gidm
sét an toan thong tin cho hé théng théng tin phuc vu Chinh phu dién tir tai cac
b0, nganh, dia phuong.

b) Téng cuong nang luc hé théng quan tric, giam sat co so; ap dung
théng nhit chudn ket ndi trao dbi thong tin giita Trung tdm gidm sat an toan
thong tin mang quoc gia va céc hé thong quan trac gidm sat co s& dé gidm sat
an toan théng tin mang cho hé thong thong tin phuc vu Chinh phud dién tir tai
céc bd, nganh, dia phuong.

c) bam bao hé thong giam sat an toan thong tin mang dugc thuong
xuyén c4p nhét, ndng cdp dé ning cao kha ning chi dong, ing phd tan cong
mang va d4p tng kip thoi v6i su thay ddi lién tuc ciia cdng nghé.

d) bam bao day du didu kién, k¥ thuat, mit bang dé thiét Iap cac th1et bi
quan tric co s trén hé thong mang Internet cua cac nha mang ISP két nbi vai
Trung tdm giam sat an toan thong tin mang quoc gla Téng cudng gidm sét an
toan thong tin mang cho céc hé thong, dich vu ha ting mang do nha mang ISP
cung cép c6 lién quan dén hé théng théng tin phuc vu Chinh phu dién ti.



d) Néng cao ning luc va phat trién ddi ngfi chuyén gia phuc vu gidm sat
an toan thong tin mang cho hé théng thong tin phuc vu Chinh phu dién tir
théng qua dao tao, hudn luyén, bdi dudng k¥ ning, k§ thudt va nghiép vu.
Ting cudng chia sé thong tin, phdi két hop giita cic don vi tham gia bao dam
an toan thong tin mang cho hé théng thong tin phuc vu Chinh phu dién tir néi
riéng va cho céc ha ting thong tin quan trong cta qudc gia néi chung.

II. NHIEM VU VA GIAI PHAP

1. Xay dung, hoan thién thé ché, tao co s& phap 1y ddy di trong trién
khai gidm sat an toan thong tin mang doi vdi hé thong, dich vu cong nghé
thdng tin phuc vu Chinh phu dién ti

a) X4y dung, ban hanh céc co ché, chinh sach, quy dinh, huéng dan vé
gidm sat an toan thong tin mang, dam bao viéc trién khai dong bé gitta
B¢ Thong tin va Truyén thong, céc bd, nganh, dia phuong, cac nha mang ISP
va t§ chirc ¢6 1ién quan; xdy dung cac tidu chudn, quy chuén, tai lidu k¥ thuat
vé giam sat, bao dam an toan thong tin mang, vin ban huéng dan phuc vu dau
tw hd thdng quan tric, gidm st co sé va trién khai giam s4t an toan thong tin
mang cho hé thdng thong tin phuc vu Chinh phu dién tir.

b) Ap dung phuong thic giam sat truc tiép va gidm sat gian tlep, theo
huéng din clia Bo Thong tin va Truyén théng va Co quan diéu phdi quéc gia
VNCERT.

c) Trién khai dong b céc hé théng k¥ thuat phuc vu gidm sat an toan
thong tin mang cho hé théng thong tin phuc vu Chinh phu dién t, bao gdm:
Trung tdm giam sat an toan thong tin mang qudc gia dit tai VNCERT; céc hé
théng quan tréc va giam sat co s¢ dit tai cc bd, nganh, dia phuong; hé théng
quan tric va gidm sat tai nha mang ISP, trén quan diém tan dung ti da céc
trang thiét bi hién c6 két hop dau tw méi, nang cip, bé sung dam béo tinh lién
théng, ddng bd va dién phu.

d) Xay dung, ban hanh va trién khai 4p dung céc tiéu chuan, giéi phap k¥
thudt dam béo viéc trao dbi thong tin, két ndi, lién thong giira hé thdng giam
sat an toan thong tin mang quoc gia voi hé théng quan tric, gidm sét co s6 tai
céc bo, nganh, dia phuong dugce lién tuc, bn dinh va hiéu qua.

d) X4y dung, ban hanh céc co ché, chinh séch, dinh mirc tai chinh va céc
diéu kién can thiét ddm bao ngudn luc va hi€u qua cong tdc gidm sét an toan
thong tin mang cho hé thong thong tin phuc vu Chinh phu dién tir.

e) Xay dung, trinh Thu tuéng Chinh phti phé duyét quy dinh ché d6 uu
d4i va co ché tai chinh dic thil cho nhén lyc gidm sat an toan thong tin mang,
Trung tdm giam sat an toan mang quoc gia, b6 phén quén ly, van hanh hé
théng quan trac, giam sat co so nham xdy dung, phat trién ngudn nhan luc
phuc vu gidm sat, diéu phdi, tmg ctru, bio dam an toan théng tin mang cho
Chinh phu dién tr va co quan nha nudec.



2. Nang cao ning luc Trung tim gidm st an toan thdng tin mang qudc
gia phuc vu Chinh pht dién tir

a) Pau tu mé rong, nang cp va bd sung ngudn luc vin hanh Trung tAm
giam sat an toan thong tin mang quéc gia do VNCERT quéan ly, tdng cudng
hé théng giam sat truc tiép va hé thdng gidm sat gian tiép nhim mé rong
pham vi gidm sat, ndng cao ning luc phat hién, canh bdo, hd tro xit Iy cac vu
tAn cong, su cb, ma doc, diém yéu, 15 héng, rdi ro an toan thong tin mang cho
hé thong thong tin phuc vu Chinh phu dién tir. Trién khai gidm sét gian tiép
cho c4c hé thdng, dich vu cong nghé thong tin phuc vy Chinh phu dién tir tai
céc bo, nganh, dia phuong. Khao sat, lua chon mét sé hé théng thong tin phuc
vu Chinh phu dién tit quan trong tir cdp d6 3 tré 1én va hé thdng théng tin
quan trong quéc gia ¢6 didu kién phi hop dé trién khai giam sét truc tiép, tién
t61 mé rong pham vi gidm sét trén toan qudc.

b) Phéi hop, hd tro thiét 18p mot sb thiét bi quan tric, gidm sat co s& tai
cac bo, nganh, dja phuong va cac nha mang ISP dé két ndi, chia sé thong tin,
nhat ky, dit liéu vé& Trung tdm gidm sét an toan théng tin mang qudc gia phuc
vu gidm sét an todn thong tin mang cho hé thng thong tin phuc vu Chinh phu
dién tir; t6 chitc thu thap, phén tich c4c thdng tin, dit lidu tir nha mang ISP
phuc vu cong tac phat hién, canh bao sém nguy co, su cd an toan thong tin
mang. Dau tu, thiét 14p hé thong thiét bi va trién khai kiém tra, danh gia, giam
sat mirc do an toan thong tin cho hé théng thong tin phuc vu chinh phu dién it
& kip thoi canh béo cdc nguy co, 16 hdng, diém yéu cia hé théng.

¢) Pau tu, nang cp, bd sung trang thiét bi phan cting, phin mém va duy
tri, van hanh, bao dudng dinh k¥ cho cac hé théng ctia Trung tim gidm sat an
toan thong tin mang qudc gia. Thué va duy tri kénh két ndi Internet va truyén
dit liéu dd 16n dam bao két ndi thong subt tir Trung tAm gidm sét an toan
mang qudc gia t6i cac bo, nganh, dia phuong va céc nha mang ISP. Cap nhit,
mua b sung cac miu m3 ddc, thong tin vé su cb, 15 hdng, k§ thuat tin cong,
cac cOng nghé lién quan linh vic an toan théng tin mang tir cic nha cung cép
nhim néng cao ning luc phat hién su cb, tdn cong mang cho Trung tAm gidm
sat an toan thong tin mang qubc gia.

d) T chuc thu thap, luu trit, phan tich, x4y dung co s& dit lidu va hé
thdng chia sé cic béo cdo, canh béo nguy co, su cb, tinh hinh an toan théng
tin mang cda Chinh phu dién tir; xdy dung co s& dit liéu thong tin, dit li¢u
gidm sat va béo céo phén tich su cd phuc vu hoat dong nghién ciru, phan tich
va xtt Iy cac tinh hudng mét an toan thong tin c6 thé xay ra. TS chirc tuyén
truyén, phd bién dé huéng din va thu hit cac t chirc, doanh nghiép, nguoi
dan tham gia dong gbp cho hoat dong gidm sat an toan thong tin mang.



d) Tang cuong nhan sw va thué bd sung chuyén gia an toan thong tin dé
dam bao tinh lién tuc ctia hoat dong gidm sat an toan mang 24git/7ngay; theo
ddi, phén tich, diéu tra, xc minh va kip thoi canh béo ddu hiéu tin cong, su
cd an toan thong tin mang lién quan dén céc hé théng thong tin phuc vu
Chinh phu dién tu.

3. Thiét l4p va nang cao hi€u qué hoat dong céc hé thong quan trac co s&
va gidm sat an toan mang co s& cia cac by, nganh, dia phuong

a) Cac bd, nganh, dia phuong dau tw xdy dung hosc thué dich vu thiét
l4p va duy tri hé théng quan tric, gidm sat co s& phuc vu gidm sat an toan
théng tin mang cho hé théng thong tin phuc vu Chinh pht dién tir thudc
quyén quan ly; cac td chiic duge giao quan 1y, van hanh h¢ théng thong tin
quan trong qudc gia, cac tip doan, tong cong ty lon cia Nha nude chu dong
xdy dung hodc thué dich vu thiét 14p hé théng quan tric, giam séat hé thong
thong tin thude quyen quan ly; cac co quan, don vi theo nhu céu thuc té dau
tw mua moi cac thiét bi phan cung, phan mém, phil hop v6i muc tiéu gidm sat;
két nbi hé thdng thiét bi quan tréc, g1am s&t co s ctia don vi v6i hé théng
gidm sét an toan thong tin mang qudc gia theo hudng dan cia B6 Thong tin
va Truyén théng va Co quan diéu phdi quéc gia VNCERT.

b) Phdi hop, 1ay y kién huéng dan ctia B6 Thong tin va Truyén thong va
Co quan diéu phdi quoc gia khi d4u tu x4y dung méi hodc thué, mua, trién
khai h¢ théng quan tric, gidm sat co so; ap dung céac quy trinh k¥ thuat, két
ndi, dong bd theo quy dinh ctia B4 Théng tin va Truyén théng phuc vu gidm
sét an toan thdng tin mang cho hé théng thong tin phuc vu Chinh phi dién ti.

¢) bam bao cac didu kién k§ thuat theo yéu cau ctia Bd Thong tin va
Truyén thong va Co quan dleu ph01 quoc gia VNCERT dé Trung tdm gidm sat
an toan thong tin mang quoc gia trién khai gidm sat truc tlep hodc gidn tlep
cho céc hé thdng thong tin phuc vu Chinh pht dién tir tir cap do 3 tr¢ 1€n va
cdc hé thong thong tin quan trong quéc gia thudc quyén quan ly. Chu quan hé
thong théng tin, don vi quan 1y, vin hanh hé thdng théng tin, nha mang ISP,
céc 6 chirc, _doanh nghiép quan ly cac hé thong thdng tin quan trong qudc gia
phai cung cp cac thong tin k¥ thudt vé ha tang, hé thong thong tin, (ng dung,
dich vy, dia chi IP Internet, bd trf dia diém, cong két ndi, cac dleu kién k¥
thuat, thiét lap, cau hinh, 1ap dt cac thiét bi can thiét theo yéu cau ciia Co
quan dleu ph01 quoc gia VNCERT dé Trung tdm giam sat an toan thong tin
mang qubc gia trlen khai cac hé thong quan tric va thyc hién giam sét truc
tiép hodc gian tiép cho cic hé thong thong tin phuc vu Chinh phi dién tit va
hé théng thong tin quan trong khac do minh quan 1y. Cung cdp cac thong tin,
nhét ky, dit liéu gidm sat va phéi hop chit ch, thuc hién cic yéu ciu cua Co
quan diéu ph01 qubc gia trong cong tac giam sat, (mg ctu xit 1y su ¢d, bao
dam an toan thong tin mang cho hé thong thong tin phuc vu Chinh phu dién tr
va hé théng thong tin quan trong qudc gia.



d) TS chirc dao tao, huan luyén nng cao trinh 6, k§ ning cho doi ngi
nhén lyc giam sat an toan thong tin mang va ning cao nhan thirc, kién thirc an
toan thong tin cho ngudi ding va cén bd lién quan dén hé théng thong tin
phuc vu Chinh phu dién tt. Cac bd, nganh, dia phuong tang cudng thué dich
vu k¥ thuat va nhén su trong trién khai gidm sat, bdo dam an toan thong tin
mang cho hé théng thong tin phuc vu Chinh phu dién ti.

d) Pau tu, thiét 1ap hé thdng thiét bi va thudng xuyén trién khai kiém tra,
dénh gid, gidm sat mirc d¢ an toan thong tin cho hé théng théng tin phuc vu
chinh phu dién tir thude quyén quan ly. Pinh ky 6 thang va hang nam td chirc
kiém tra, danh gi4 hoat dong cua he théng quan tréc, giam sét an toan thong
tin mang co 50 va viéc két ndi, phdi hop, trao ddi thong tin, dit liéu gidm sat,
canh bao su co an toan thong tin mang v6i Trung tdm gidm sat an toan thong
tin mang qudc gia, g Bo Théng tin va Truyén thong (Trung tAm VNCERT)
tdng hop, bdo cao Thu tuéng Chinh phu.

4, Déy manh hoat dong gidm ,sét an toan thong tin mang cia cdc nha
mang ISP va doanh nghiép cung cap hé thong, dich vu phuc vu Chinh phi
dién tu

a) Cac nha mang ISP va doanh nghiép cung cap dich vu ha ting, trung tm
dit lidu, cong nghé thong tin ¢ lién quan dén hé thong théng tin phuc vy
Chinh phu dién tir phai thiét 14p va tang cuong hé thdng quan tréc, giam sét an
toan thong tin mang d6i véi hé thong mang, trung tam dit liéu, hé thong cong
nghé thong tin do minh quéan ly. Cac doanh nghi€p va nha mang ISP thuc hién
giim sét an toan thong tin mang d6i vdi céc kénh truyén, dich vu Internet, dich
vu trung tam dit liéu, hé théng va dich vu cong nghé thong tin ctia minh phuc vu
Chinh phii dién tr cia cac b, nganh, dia phuong va két ndi, ddng bd véi
Trung tAm gidm st an toan thong tin mang qubc gia theo hudng dan cia
Co quan diéu phdi quoc gia VNCERT. Dinh ky hang quy va dot xuat khi c6 yéu
cu cia Co quan didu phdi qudc gia, céc doanh nghiép, nha mang ISP béo céo két
qua thuc h1en giam sat va thong tin sy ¢ an toan thdng tin mang c6 lién quan. Két
ndi, cung cap, chia sé cac thong tin, dit liéu, nhat ky lién quan vé Trung tm gidm
sat an toan thong tin mang quoc gia theo yéu cau ciia Co quan diéu phéi quéc gia
VNCERT nhim phuc vu phén tich, gidm st an toan thong tin.

b) Cung cap cac thong tin k§ thust vé hé thong mang, b tri dia diém,
cong két ndi, cac diéu kién k¥ thudt, th1et lap, cau hinh duong truyén, thiét bi
theo yéu cau ctia Co quan d1eu phéi quoc gia VNCERT dé Trung t4m giam sat
an toan thong tin mang qudc gia thiét 1ap hé thdng quan tréc co s& va thu thap
céc thong tin, dit li¢u tir hé thdng mang Internet va Trung tam dit li€u, hé thong
do doanh nghiép, nha mang ISP quéan ly phuc vu gidm sat, phén tich an toan
théng tin mang. Hb tro, phéi hop chédt ché va thuc hién cac yéu cau cia
Co quan diéu phdi qudc gia trong cOng tac giam sat, (mg ctru xu 1y sy cd, bao
dam an toan thdng tin mang cho hé thong théng tin phuc vu Chinh pha dién tu.
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¢) Hd trg, phdi hop trién khai hoat dong Gidm sét an toan thong tin mang
trén mang Internet cua nha mang ISP; chia sé thong tin, nhat ky, dif liu giam
st vé tinh hinh an toan thong tin mang gifta nha mang ISP va doanh nghi€p
voi Co quan diéu phéi quéc gia VNCERT; phéi hop chit ché véi Co quan
didu phéi qubc gia, chi quan hé thong Chinh phi dién tir trong cong tdc gidm
sat an toan thong tin mang va didu phdi Gmg ctru su b c6 lién quan téi dich vu
mang Internet, hé thong, dich vu cdng nghé thong tin phuc vu Chinh phu dién
tir do minh cung cép.

5. X4y dung, phat trién ngudn nhan lyc gidm sat, bao dam an toan thong
tin mang qudc gia

a) Co quan didu phéi quéc gia VNCERT x4y dung, trinh Bo Thong tin va
Truyén thdng ban hanh tiéu chuén chirc danh, vi trf viée lam, chimg chi k§ néng,
k¥ thudt an toan thong tin, gidm sat, ing ciru sy cd va quy dinh vé d3o tao, sat
hach, cap ching chi cho ddi ngli nhén lyc k¥ thuat, can bo, chuyén gia an toan
thdng tin, gidm sat, phan tich, img cttu, bdo ddm an toan thong tin mang.

b) X4y dung va trién khai cdc chwong trinh, du 4n ddo tao, phat trién
ngu(‘Sn nhan lyc gidm sat, ung clu su cb, bao dam an toan thong tin mang; t6
chiic cac khéa dio tao, bdi dudng, sat hach, cdp chimg chi va cic chuong
trinh huén luyén, didn tip nang cao k¥ ning, k¥ thudt va nghiép vu cho doi
ngil nhan luec, chuyén gia trong cac co quan nha nudc va cac thanh vién mang
Iuéi Gmg ctu sw ¢ an todn théng tin mang quéc gia.

c) Day manh nghién ctu, d6n d4u cac thanh tyu khoa hoc cong nghé,
phat trién cac giai phap cong nghé trong nudc; hd tro cic doanh nghiép phét
trién cAc san phim ndi dia; t chirc kiém thiy, ddnh gi4, thim dinh cic san
phém an toan thong tin ndi dia va ching nhan, khuyén nghi dé cac co quan, t
chirc, doanh nghiép nha nugc uu tién lya chon céc san phém noi dia dd qua
thdm dinh vao sir dung trong céc gbi thau, dy 4n mua sim, ddu tu an toan
thong tin, cdng nghé thong t1n phuc vu Chinh phu dién tr néi riéng va cua co
quan nha nudc ndi chung.

d) Pau tu x4y dung, phat trién ngudn nhén luc chit luong cao, két hop
thué doi ngil chuyén gia phuc vu giam sat, phan tich, canh béo nguy co mét an
toan thong tin mang va hd tro Ung clru, xir ly su ¢b cho hé thong thong tin
phuc vu Chinh phu dién tu; xay dung, phat trién d6i ngii chuyén gla trinh do6
cao trong céc td chirc, doanh nghiép dé nghién ciru va phét trién céc cong
nghé, gidi phap an toan thdng tin phuc vu gidm sat, bdo ddm an toan thdng tin
mang cho hé théng thong tin phuc vu Chinh phu dién tu.

d) Khuyén khich céc co quan nha nuéc thué dich vu k§ thuit va nhén sy
trong trién khai giam sat an toan thong tin mang cho h¢ thong thong tin phuc
vu Chinh phu dién tu.



III. KINH PHi THU'C HIEN
1. Nguc“m vén
Kinh phi thuc hién Pé 4n dugc b tri tir cac nguc“m sau:

-Ngudn ngin sich nha nuéc (ngdn sich trung wong, ngan séch dia
phuong) theo phan cip quan Iy ngan sach hién hanh duge bb tri trong du toan
hang nam cho céc bg, co quan trung vong va dia phuong theo quy dinh phdp
luat ngan sach nha nude. Uu tién bd tri 1dng ghép vao cdc chuong trinh quoc
gia phét trién cong nghé cao, chwong trinh phét trién san phim qudc gia.

- Qu§ Dich vu vién thong cong ich Viét Nam theo quy dinh ctia phép ludt.
- Ngudn thu ciia co quan, don vi dugc phép dé lai theo quy dinh.

- Nguon von hgp phép khac: Nguodn vién trg khong hoan lai, nguon tai
tro, ho tro cua t6 chirc, cd nhan va cac ngudn von xa hoi khac.

2. Nguyén tic phan bd vdn

a) Ngudn von tir ngan sach trung wong va ngudn vén khic do co quan
trung wong quan ly dugc phin bd dé thuc hién cac nhiém vy, du 4n thudc
Quyét dinh ndy do céc bd, co quan ngang bd, co quan thude Chinh phu, Co
quan trung wong chu tri va mot s6 nhiém vy khéac nhu quy dinh trong Phu luc
kém theo. Cac bd, co quan ngang bd, co quan thuoc Chinh phu, Co quan
trung wong cin cir cac ndi dung, nhiém vu duoc giao, t6 chitc x4y dung ké
hoach, dy én, du todn kinh phi, va lam thu tuc phé duyét, phan bé kinh phi tir
ngén sach trung wong va ngudn von khac do trung wong quén ly ¢ thyuc hién
theo quy dinh hién hanh.

b) Ngan sach dia phwong va ngudn von khéc do dia phuong quan Iy bao
dam kinh phi d6i véi cac dy 4n, nhiém vu thudc Quyét dinh ndy do céc co
quan thudc dia phuong thuc hién. Uy ban nhén dan céc tinh, thanh phd truc
thudc trung wong cén ¢t cac ndi dung, nhi€m vy dugc giao, to chirc xdy dung
ké hoach, du 4n, du toan kinh phi, phé duyét theo thdm quyén hodc trinh hoi
dong nh4n dén phé duyét, phan bd kinh phi tir ngan sach dia phwong va ngudn
vén khéc do dja phuong quéan Iy dé thuc hién theo quy dinh hién hanh.

¢) Uu tién nguf)n vén vién tro khong hoan lai, nguf)n vén khoa hoc va
cong nghé, ngudn von tir cdc chuong trinh quoc gia phat trién cong nghe cao,
chuong trinh phat trién san phdm quéc gia dé phat trién san pham, dich vy,
giai phap an toan thong tin trong nudc va cac nhiém vu, du 4n khac thude
Quyét dinh nay.

d). Péi v6i cac ndi dung, nhiém vu sir dung ngan sach nha nuédc, cac co
quan, t6 chirc cin cr cac ndi dung, nhiém vu tai Quyét dinh ndy, hing nim lap
du toan ngén sach, tdng hop chung trong ké hoach ngan sach cia co quan, t6
chirc minh, gui co' quan tai chinh cing cap dé téng hop, trinh phé duyét phén
bd kinh phi theo quy dinh ctia phép luat v& ngan sach nha nuée dé thuc hién.



3. Pua cac nhiém vy, du 4n wu tién st dung ngudn vén tir Qu§ Dich vu
vién théng cong ich Viét Nam quy dinh tai Quyét dinh nay, dac biét 1a cac
nhiém vy, dy an tai Phu lyc IT vao chuong trinh cung cap dich vu vién thong
cong ich dé trién khai thuc hién. B6 Thong tin va Truyén thong cin ct cac ndi
dung, nhiém vu dugc giao, td chiic x4y dung ké hoach, du 4n cu thé, du toan
kinh phi va 1am thu tuc phé duyét, trién khai theo quy dinh.

V6i nhiing du 4n, nhiém vu khéng bd tri dwgc kinh phi tir Qu§ Dich vu
vién théng cong ich Viét Nam thi dugc xem xét, phan bd tir ngudn ngan sach
trung uong dé trién khai thuc hién. B6 K& hoach va dau tw, Bo Tai chinh phéi
hop véi Bo Thong tin va Truyén thong ra soat nhitng nhi€ém vu, du an tai Phu
luc I, Phy luc IT kém theo Quyét dinh nay dé b sung, dwa vio ké hoach ngén
sach, k& hoach ddu tu cong dén nam 2020 va giai doan 2021 - 2025 dé b tri,
phén bd, bd sung kinh phi thuc hién.

IV. TO CHUC THUC HIEN
1. Céc b0, nganh, dia phuong va cac co quan, td chitc, doanh nghiép khac

a) Can ct ndi dung Quyét dinh ndy, vin ban huéng dén vé gidm sat an
toan thong tin mang cia BO Thong tin va Truyén thong, Khung Kién trac
Chinh phu dién t Viét Nam, Kién trac Chinh phi dién t cdp bd, Kién tric
Chinh quyén dién tir cAp tinh dé xdy dung va to chirc trién khai hoat dong
giam sat an toan mang tai cdc khoan 1, 3, 4, 5 Phén I, va c4c ndi dung khac
¢o lién quan thudc Quyét dinh nay.

b) To chirc kiém tra, danh gid, thuc hién bao céo 6 thang, hang ném va
dot xuét vé tinh hinh thuc hién Quyet dinh nay theo huéng dan va yéu ciu ciia
B Thong tin va Truyén théng dé tdng hop, bao cdo Thu tuéng Chinh phu.

¢) Bao dam kinh phi (chi dau tw phat trién, chi thudng xuyén) dé thuc
hién c4c nhiém vy, du 4n thudc Quyét dinh nay; ting cudng thué dich vu dé
trién khai hoat dong Gidm sét an toan thong tin mang trong pham vi nganh,
linh vuc, dia phwong minh.

d) Céc co quan, t6 chirc quan ly, vén hanh cac co s¢ dit liéu qudc gia, cac hé
thdng thong tin quan trong qudc gia, cac t6 chirc, tap doan, tong cong ty 16n cia
nha nuée c¢6 quan Iy cac hé thdng thong tin quan trong thude cac linh vuc quan
trong uu ti€én bao ddm an toan thong tin mang x4y dung va t6 chirc trién khai hoat
dong gidm st an toan mang dbi voi hé thong cua minh theo quy dinh tai céc
khoén 3, 4, 5 Phén II va c4c ndi dung khéc c6 li€én quan thudc Quyét dinh nay.

d) Céc co quan, to chic, doanh nghiép cung cép dich vu mang, cho thué
chd (hosting), trung tdm dit liéu, dich vu cho thué phan mém, hé thdng, thiét
bi, dich vu cong nghé thong tin, an toan thong tin, thanh toan dién ti, dich vu
cong truc tuyén phuc vu chinh pht dién tir phai trién khai giam sat an toan
théng tin mang cho phan dich vu lién quan theo cdc quy dinh va van ban
huéng dan cia B Thong tin va Truyén thong.



2. B Thong tin va Truyén thong

a) Chu tri, phdi hop véi cac bd, nganh, dia phuong, cic co quan, td chirc,
doanh nghiép lién quan trién khai, d6n déc thuc hién, kiém tra va dinh ky
téng hop, danh gid két qua thuc hién Quyét dinh nay; béo céo Thii tudng
Chinh pht két qua thuc hién va d& xuit didu chinh, bd sung néi dung cia
Quyét dinh nay trong trudng hop can thiét,

b) Thanh 1ap Ban diéu hanh dé diéu phdi, dén ddc, kiém tra, huéng din
viéc trién khai Quyét dinh ny va diéu hanh viéc phdi hop, chia sé trong cong tac
gidm s4t an toan thong tin mang do dai dién lanh dao B§ Thong tin va Truyén
thong 1am Trudng ban va bd phan thuong tryc Ban diéu hanh 13 Co quan diéu
phéi quéc gia VNCERT thudc Bo Thong tin v Truyén théng. Chi tri td chirc
trién khai c4c ndi dung, nhidm vu thuéc Quyét dinh nay & cip quéc gia.

¢) Chu tri, phdi hop cling cac co quan, td chic lién quan trién khai cac
khoan 1, 2, 5 Phan II va cac ndi dung khac cd lién quan tai Quyet dinh nay.

d) Huéng dan, phdi hop v6i cac b, nganh, dia phuong va cac co quan,
doanh nghiép lién quan trong trién khai thuc hién cac khoan 3, 4 Phan II va
c4c ndi dung khac thugc Quyét dinh nay.

@) Chi dao VNCERT thyc hién chirc ning diéu phdi quéc gia v& giam sét
an toan thong tin cho hé théng thong tin phuc vu chinh phii dién ti; ting cuong,
ddy manh hoat dong clia Trung tdm giam sat an toan thong tin mang quoc gia;
x4y dung chuong trinh, trién khai cac khoa dao tao, huin luyén, dién tap vé gidm
sat, canh bao, mg clu, phong chdng tin cong trén khong gian mang phi hop
thuc t&; trién khai thuc hién cdc nhiém vu khac tai Quyét dinh nay.

3. Véan phong Chinh phu

a) Chu tri, phdi hop voi Bo Thong tin va Truyén thong d4u tu, nang cip
hé théng thiét bi quan tric, gidm sét co s phuc vu gidm sat hé thong thong tin
phuc vu Chinh phu dién tu tai Van phong chinh phu.

b) Phdi hop v6i B6 Théng tin va truyén théng thuc hién cac nhiém vu dugce
giao tai khoan 3 Phan II va cac nhi€m vu khéc c6 lién quan thudc Quyet dinh nay.

4. B0 Tai chinh
a) Can ddi, bd tri ngan sach Nha nuéc ngudn chi thudng xuyén theo quy

dinh dé thuc hién céc nhiém vu, du an thudc Quyét dinh nay.

b) Chu tri, phdi hop v6i Bo Thong tin va Truyen thong hudng dan viéc
lap, du todn, quan ly, sir dung ngén sach nha nuéc dé trién khai cac nhiém v,
du 4n thude Quyét dinh nay. Phdi hop v6i B6 Thong tin va Truyén thong trién
khai nhiém vy tai diém d khoan 1 Phan I Quyet dinh nay.
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5. BO K& hoach va Dau tu

a) B tri kinh phi tir ngudn ngn sich nha nudc chi dau tu phét trién theo
quy dinh dé thuc hién cac nhiém vu, du 4n thubc Quyét dinh nay.

b) Chu tri, phdi hop véi BO Thong tin va Truyén théng xem xét bd sung
céc du 4n, nhiém vu thude Quyét dlnh ndy vao céc chuong trinh, k& hoach
dau tu cong, chuong trinh myc tiéu vé cong nghé thong tin va cdc chuong
trinh, ké hoach lién quan v can déi, bd tri c4c ngudn vén dé ddy nhanh tién
do thuc hién.

6. B(_‘)':QK?Hoa hoc va Cong nghé

a) Chu tri, phdi hop voi BO thong tin va Truyen thong va céc bg, nganh,
dia phuong co lién quan td chic nghién ctru tiéu chudn, cong nghe giai phap,
sén phdm phuc vu gidm sét an toan thong tin mang cho hé théng théng tin
phuc vu Chinh phu dién tu.

_b) Chu tri, phdi hop véi cac co quan chirc néng lién quan xem xét, bo tri
ngudn Von khoa hoc va cong nghé, ngudn vén tir céc chuong trinh quoc gia
phat trién cong nghé cao, chuong trinh phat trién san pham quéc gia dé trién
khai cac nhiém vu, du an thudc Quyét dinh nay. Pay manh nghién ciru, dén
d4u céc thanh tuu khoa hoc cong nghé, phat trién va hd tro 4p dung cac giai
phép, san pham, dich vu an toan théng tin trong nude.

7. Céc nha mang ISP va doanh nghiép cung cip dich vu ha ting, cong
nghé thong tin

a) Chti dong phéi hop véi VNCERT va céc co quan, don vi chiic ning
tai cac bo, nganh, dia phuong x4y dung, to chic dau tu, trién khai hoat dong
gidm sat an toan thong tin mang quy dinh tai khoén 4 Phan II v c4c ndi dung
lién quan tai Quyét dinh ny.

b) T chirc dao tao, hudn luyén, dién tép, rén luyén, ning cao k¥ ning
cho d6i ngli can bd thyc hién nhiém vy gidm sat, bdo dam an toan thdng tin
mang thudc don vi minh theo cac chuong trinh dao tao va tiéu chuén, ching
chi theo huéng dan ctia Bd Thong tin va Truyén thong.

¢) Dinh ky hang quy, hang ndm hodc dot xudt theo yéu ciu ciia co quan
chic ning, t§ chirc kiém tra, danh gia, bédo céo két qua thuc hién gidm sat an
toan thong tin mang trén hé théng do minh quan Iy va tinh hinh thuc hién céc
nhiém vu dugc giao tai Quyét dinh ndy gii Trung tim VNCERT, B6 Thong
tin va Truyén thong dé tong hop, bao cdo Thi tuéng Chinh phu.

d) Bao dam kinh phi dé thyc hién cac nhiém vu duoc giao tai Quyét dinh nay.

Piéu 2. Quyét dinh nay c¢6 hiéu luc thi hanh k& tir ngay ky ban hanh.
11



Picu 3. B truéng, Th trudng cdc co quan ngang bd, Thil trudng co
quan thudc Chinh pht, Cha tich Uy ban nhan dén céc tinh, thanh phé truc
thuge trung wong, Thu trudng cac nha mang ISP va céc to chitc, doanh nghiép
lién quan chiu trach nhiém thi hinh Quyét dinh nay/

Noi nhin: KT, THU TUONG
- Ban Bi thu Trung vong Déang; [ s
- Thu tudéng, cac Phé Thu tudng Chinh pht;

- Céc bg, co quan ngang b9, co quan thugc Chinh phu;
- UBND céc tinh, thanh phé truc thude trung uong;

- Vian phong Trung vong Déng;

- Vin phong Tong Bf thu;

- Vin phong Cht tich nuéc;

- Van phong Quéc hoi;

- Tda 4n nhén dan tdi cao;

- Vién kidm sat nhan dan téi cao; R e

- Kiém toan nha nudc; Vi Pirc Pam

- Uy ban trung wong Mt trdn T6 qudc Viét Nam;

- Co quan trung uong cia cdc doan thé;

- Céc tap doan kinh t& va tong cong ty nha nuéc;

- Hiép héi An toan thong tin VN, Hiép hi Internet VN,
Hiép hoi phz“m mém va dich vu CNTT VN,
Hiép héi Thuong mai dién t& VN;

- VPCP: BTCN, c4c PCN, Trg Iy TTg, TGD Céng TTDT,
cac Vy, don vi: TH, KTTH, QHPP, CN, KGVX, TTTH;

-Luu: VT, KSTT (2).xu J4}
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Pau tu trang thiét bi va thué dich vy k¥ thuat
x8y dung hé thdng quan tric, giam sat cho hé

Cé4c tinh, thanh phd truc thudc

5 B Théng tin va : 8
Eosm théng tin phuc vy Chinh phu dién tir mo . trung uong, cac doanh nghiép, | 2018 -2025
hé tro mot s tinh, thanh phé khé khin vé Truyén thong nha mang ISP
ngudn von, chua du ngudn luc d€ thuc hién.

II | Cac dy 4n, nhiém vu st dung ngudn vén su nghiép tir ngin sach trung wong
Trién khai nhiém vu giam sat, canh bdo cho . Céc bg, co quan trung uong,

1 cac hé thdng théng tin phuc vu Chinh phu B6 Thoéng tin va cac tinh, thanh phd truc thude Hang nim
dién t&r thugc trach nhiém cia B6 Théng tin Truyén thong trung wong, cac doanh nghiép,
va Truyén thong. nha mang ISP
Trién khai, thuc hién thu thap, &mc tra, phan
tich, phat hién va canh bdo cac su c6, ma déc, B6 Théng tin va Cac doanh nghiép Hine

2 | tAn cong vao cac hé théng mang, trung tam Truvin thén Vién théng, Internet g nam
di¥ liu phuc vu Chinh pht dién tir va ha ting Y 2
thdng tin quan trong ciia quoc gia.

Nghién ct ay dung céc tiéu chuin, . A
chudn kg thudt, céc quy trinh, (i liou huong A Théme tin va Cdc bo, co quan trung uong,
quan iy thuat, cac quy trni, . ons Bo Thong tin va céac tinh, thanh pho truc thudc Hane 03
3 | dan va nghién ctu chuyén moén phuc vu giam < trune wone. céc doanh nehié ang nam
sat, bao dam an toan thdng tin mang cho Truyén thong g wmw cac ow %Hu nENIEP,
Chinh phu dién tt. nha mang
Thuc hién kiém tra, danh gia an toan théng
tin cho cac hé thong thong tin, ha tang mang, Céc b, co quan trung uong,
4 phan mém, thiét bi, dich vu cong nghé théng céac tinh, thanh pho truc thudc Hang ndm

tin phuc vu Chinh phua dién ti (cd truéce khi
dua vao st dung va trong qud trinh van hanh,
khai thac).

B6 Thoéng tin va
Truyén théng

trung wong, cac doanh nghiép,
nha mang ISP
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HS tro xdy dung va 4p dung chuan qudc té vé an
toan thong tin (nhu ISO 27xxx) va chuan hoa quy = _
trinh, nghiép vu cho cdc hé thdng gidm sat an | BO Thong tin va Céc bg, co quan trung uong, cac tinh,

A A X P A . 2018 -
toan thong tin Haczm tam giam sat an toan thong Truyén thong thanh pho truc thudc trung vong, cac _

_ A X A s 2025
tin mang qubc gia, cac hé théng quan tric, gidm doanh nghiép vién thong, nha mang ISP
sat co s& cua cac bd, nganh, dia phuong va cac
nha mang ISP.
Pau tu x4y dung, vin hanh He¢ théng kiém tra,
phét hién, canh bao cac diém yéu, nguy co su cb Céc b, co quan trung wong, céc tinh, 2018
an toan théng tin mang va thuc hién kiém tra, | B6 Thong tin va thanh pho truc thude trung uong, cic 202 m-
danh gia thudng xuyén cho céac hé thong thong tin | Truyén théng doanh nghiép vién thdng, nha mang ISP
phuc vu Chinh phu dién ta.
Um,E EWS% mcﬁm) co mw di _._n: nguy om,ﬁ mﬁ>oo.m5 B6 Thong tin va Ow,o bo, ow quan _H_w:m uong, cac ::‘F 2018 -
toan thdng tin trén khong gian mang va thué dich Truvin thon thanh phd truc thudc trung uong, cac 2025
vu k¥ thuat dé€ trién khai, van hanh h¢ thong giam Y & doanh nghiép vién thong, nha mang ISP
sat, vrm:» tich, v,rm: E@P o.m:r bao, chia ,mm smc% Vin phong - o . > 2018 -
co, su cO an toan thdng tin mang cho hé thong Chinh pha Bo Thong tin va Truyén théng 2025
théng tin phuc vu Chinh pht dién t. p
Xay dung va to chitc thuc hién mwo dot tép hudn,
mQUE@P »Q:.H»Q nm.MQEF‘ san p WNB ﬁc%o:) ﬁrowm R . Céac b, co quan trung uong, céc tinh, \
nham phd bién kién thtc va nang cao nhén thic | B6 Thong tin va X P A . Hang
X ag Y . £ 1oz . \ PPN thanh pho truc thudc trung uong, cac <

ve gidam sat, ing clru sy ¢, bao dam an toan | Truyén thong doanh nehiép vidn théne. nha mane ISP nam
thong tin mang cho co quan, td chitc, doanh gnIep & ang
nghiép, ngudi dan va truyén théng ra quéc té.

Ghi chii: Cac du 4n, nhiém vu néu trén nhim hd tro trién khai cac giai phap tdng cudng bao dam lién lac an toan, tin ciy trong

viéc ﬁEw»m 1ap mang va cung cip &mr vu Sm& thong cho cong cong va cho chi dao diéu hanh cua chinh quyén céc cip (theo nhiém vu 5
thudc di€ém b khoan 1 Muc IV Di€u 1 Quyet dinh s6 1168/QD-TTg ngay 24 thang 7 nam 2015 cta Thu tuéng Chinh phu phé duyét
Chuong trinh cung cap dich vu vién thong cong ich dén ndm 2020).



